
Gestión del SGSI con la herramienta

Soluciones de Seguridad

La gestión de la seguridad de la información es hoy en día una parte fundamental de las organizaciones, con
independencia de su tamaño, sector o localización geográfica. Como norma, cuanto más grande es la organización,
mayor es el reto de realizar una adecuada gestión de los riesgos potenciales existentes. Una inadecuada gestión
puede resultar en la materialización de las amenazas potenciales, incurrir en incumplimientos que resulten en
sanciones o, peor aún, impactar en el desarrollo de la actividad de la organización, y en muchos casos, el coste
de la reparación puede superar el costo percibido de la prevención.

delivering value

El objetivo principal de un Sistema de Gestión de
Seguridad de la Información  (SGSI) es que las distintas
actividades relacionadas con la gestión de la seguridad de
la información, como son la definición de objetivos, la
planificación de actividades, la implantación de controles,
el diagnóstico y la reacción ante incidencias y eventos se
puedan definir, repetir, medir y optimizar, implantando por
tanto un proceso de mejora continua y dotando así a las
organizaciones del concepto de calidad a la Seguridad.

Por otro lado, la falta de coordinación y gestión de los
esfuerzos para gestionar la seguridad tienen un efecto
negativo en la organización y reducen la eficiencia de las
operaciones y del personal técnico. Por ello se necesitan
herramientas que faciliten y automaticen los procesos
necesarios para la toma de decisiones  basadas en la
gestión de riesgos, el cumplimiento normativo y la
coordinación de las auditorías, por nombrar algunos. De
este modo las organizaciones pueden reducir el esfuerzo
en estas tareas e invertirlo en actividades de mejora e
innovación.

Con este fin, la herramienta S2GSI ha sido diseñada para
la gestión eficiente de las principales actividades derivadas
de la implantación de un SGSI.

S2GSI facilita el proceso de implantación y el mantenimiento
del SGSI, con independencia del ámbito de la organización.

S2 GSI ha sido desarrollado enteramente a partir de la
experiencia profesional del personal de consultoría de SIA
experto en la implantación y mantenimiento de SGSI en
múltiples organizaciones.

Ha sido a través de estas experiencias lo que nos ha
permitido definir una herramienta práctica y orientada a
las tareas que requiere la puesta en marcha y mantenimiento
de un SGSI.

Entre las principales funciones y características de  S2 GSI

podemos indicar:

• Soporte a la gestión del estado de cumplimiento de controles,
pudiendo controlar en todo momento el estado actual de
conformidad.

• Posibilidad de gestionar diferentes marcos normativos de forma
simultánea: ISO/IEC 27001, ISO/IEC 27002, RD 1720/2007,
PCI DSS, ENS (RD 3/2010), etc.

• Definición de procedimientos de verificación personalizados.
• Mantenimiento de información histórica, con posibilidad de ver

la mejora en el tiempo del estado de la seguridad.
• Definición y seguimiento de proyectos, agrupando controles y

comprobando en cado momento el nivel de implantación.
• Gestión de indicadores de eficacia del SGSI.
• Registro de auditorías y seguimiento de las no conformidades

y acciones correctivas.
• Apoyo a la gestión documental.
• Importación automática de datos.
•  Presentac ión de in formes textuales y  gráf icos.



Beneficios de la Herramienta  S2GSI

La herramienta diseñada por SIA aúna una serie de
elementos que la hacen muy recomendable para ayudar a
la gestión y desarrollo de un SGSI dentro de la compañía.

SIA – PROVEEDOR DE SEGURIDAD

Grupo SIA, proveedor global de seguridad, tiene las siguientes
certificaciones que avalan la madurez de los servicios que presta:

· Sistema de Gestión de la Calidad, según los modelos
establecidos en las Normas UNE-EN-ISO 9001:2000

· Sistema de Gestión de la Seguridad de la Información (SGSI)
según la Norma UNE ISO/IEC 27001

· Sistema de Gestión de Servicios IT, según la Norma UNE-
ISO/IEC 20000

· Sistema de Gestión de Medio Ambiente, según el modelo
establecido en la norma ISO 14001:2004

Grupo SIA, teniendo en cuenta la importancia y trascendencia de las
cuestiones relacionadas con la seguridad de la información dispone de
las siguientes soluciones que complementan y facilitan este servicio:
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Características Descripción Beneficios

Gestión de Implantación de controles Seguimiento del estado de madurez e
implantación de los controles adoptadas
por la Organización.

Seguimiento centralizado en un único
repositorio del estado actual de todos
los controles aplicables.

Informes e indicadores Definición de indicadores que permitan
evaluar de forma objetiva la evolución
del SGSI y la eficacia de los controles de
seguridad implantados.

S2GSI  facilita la definición y evaluación
de los indicadores necesarios para evaluar
la eficacia del SGSI, alertando ante las
desviaciones frente a los resultados
esperados.

Gestión de Proyectos Definición de proyectos personalizados,
seguimiento del grado de evolución de
los mismos y su impacto sobre el estado
de madurez de los controles.

Los proyectos se relacionan con los
controles de los diferentes estándares y
permite a los responsables de forma
sencilla conocer el grado de avance de
cada uno.

Gestión Documental Seguimiento del Marco Normativo de la
Organización y de la documentación
derivada del funcionamiento del SGSI.

S2GSI  facilita el seguimiento del estado
de la documentación requerida en el
SGSI y su relación con los controles de
seguridad.

Importación de datos Permite la importación automática de los
datos en formatos abiertos como XML.

Los mecanismos de importación de datos
permiten ahorrar mucho tiempo en la
carga de datos, así como automatizar la
recolección de determinados resultados.

Facilidad de Uso Dada la naturaleza intuitiva de la
herramienta, el aprendizaje de la misma
se realiza de una manera sencilla.

Gracias al uso de una interfaz intuitiva,
el aprendizaje de S2GSI  es rápido y
sencillo, lo que permite acelerar el trabajo
en la gestión del SGSI.

Soporte a organizaciones complejas Diseñada para la distribución de trabajo
por ámbitos de responsabilidad y para
organizaciones complejas.

S2GSI  permite la distribución de la carga
de trabajo mediante la separación de
tareas por perfiles y usuarios.

Requisitos mínimos bajos S2GSI  es una aplicación muy ligera, con
arquitectura cliente/servidor. Permite el
trabajo de forma concurrente y se integra
fácilmente con LDAP.

S2GSI  puede ser instalada en cualquier
puesto, manteniendo la base datos en
un único servidor. Funciona en
plataformas de uso común.
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Sistemas de Gestión de Seguridad de la Información

Planes Directores de Seguridad

Evaluación y diagnóstico ISO/IEC 27002

Planes de Continuidad de Negocio

Adecuación a las buenas prácticas de ITIL

Planes de formación y concienciación

Governance, Risk and Compliance

Auditoría y adecuación LOPD

Marco Normativo de Seguridad de la Información


