
Oficina de Seguridad en los Servicios Públicos
de Salud

Los Servicios de Salud, con el fin de cumplir
las expectativas de los ciudadanos, se han
fijado el compromiso de mejorar la oferta
y la calidad de los servicios sanitarios,
garantizando una asistencia moderna, ágil
y cercana al ciudadano.

En este sentido, los sistemas informáticos
están pasando a ser uno de los activos más
preciados en la sanidad pública. Por ello,
se hace cada vez más necesario garantizar
la confidencialidad, la disponibilidad y la
integridad de la información.

Debido a lo anterior, y con el objetivo de
establecer un entorno seguro para el
tratamiento de la información sanitaria,
se propone y justifica la creación de una
unidad especializada para abordar, con las
adecuadas garant ías,  los aspectos
relacionados con la Seguridad de la
Información. Para ello, el Grupo SIA
acredita una amplia experiencia en la
prestación de este tipo de servicios en
varias Administraciones del ámbito
sanitario.

Punto de Contacto

Una oficina de Seguridad proporciona un punto de contacto único en el marco de un Servicio
de Salud para encauzar consultas y actuaciones necesarias ante cualquier requerimiento en
materia de seguridad de la información. Dicha Oficina se encuentra a disposición de todos
los profesionales de los Centros, Entidades, Organismos y Gerencias pertenecientes o
adscritos al Servicio de Salud.

Una de las mejoras inmediatas que aporta una Oficina de Seguridad es la capacidad de
aunar esfuerzos en las distintas áreas funcionales del Servicio de Salud. Para ello, la
Oficina de Seguridad podrá ser presentada ante los Directivos y Gerentes de sus Centros
y entidades, para explicarles el funcionamiento y los objetivos a desarrollar por la Oficina
y ofrecerse a ayudarles en cualquier actividad que precisen en las materias de actuación
de la Oficina. También es importante presentar la Oficina a los interlocutores técnicos
de dichos Centros y entidades, y ante el resto de personal (sanitario y no sanitario),
insistiendo en la idea de que se trata de una iniciativa de apoyo y asistencia a su labor.

La Oficina de Seguridad constituye un punto
de contacto único para cualquier asunto
relacionado con la seguridad de la información
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Funciones

Las labores de la Oficina de Seguridad consisten, entre otras, en
atender cualquier requerimiento relativo a temas de seguridad de la
información, tanto a nivel operativo y jurídico como técnico, entre las
que se pueden destacar las siguientes:

Responder a las consultas y, en caso necesario, encauzar las acciones
correspondientes, para la resolución de cuestiones relativas a
seguridad de la información.

Elaborar políticas, normativas, procedimientos y códigos de buenas
prácticas de seguridad de la información.

Garantizar la seguridad de los proyectos, iniciativas y sistemas de
información que marcarán la gestión y asistencia sanitaria en los
próximos años (Historia Clínica Electrónica, Receta Electrónica,
informatización de nuevos centros y hospitales, etc.)

Facilitar el cumplimiento de la legislación y normativa exigible, tanto
la específica del sector sanitario como la aplicable en materia de
Protección de Datos Personales.

Promover unos niveles elevados de concienciación en la materia de
seguridad y protección de datos dentro del Servicio de Salud.

Aumentar la seguridad de los servicios de información y de los datos
clínicos, garantizando no sólo su confidencialidad, sino también la
integridad y disponibilidad (fundamentales en este ámbito),
minimizando los riesgos asociados a la creciente implantación de
los sistemas de información en la sanidad.

Garantizar la protección de los derechos de los ciudadanos, usuarios
y profesionales, aumentando su confianza en las Tecnologías de la
Información y las Comunicaciones (TIC) en el ámbito de los servicios
sanitarios.

La seguridad de la información sanitaria es una labor de todas las personas
que realizan su labor en el Servicio de Salud, y precisamente por ello, la
Oficina de Seguridad pretende unificar esfuerzos y facilitar esta tarea.

Recursos y Equipo

Para ejercer con garantías estas funciones, la Oficina de Seguridad
debe contar con el equipo humano, las metodologías y las herramientas
necesarias.

Como proveedor global de seguridad de la información, Grupo SIA
puede aportar medotologías maduras para cualquier actividad necesaria,
desarrolladas a partir de la experiencia acumulada en múltiples proyectos
para las organizaciones y Administraciones más importantes del Estado
durante los últimos 20 años, así como con herramientas propias
elaboradas para ello.

Asimismo, la Oficina de Seguridad debe contar con un equipo
multidisciplinar, en el que se coordinen profesionales de distintos
ámbitos (sanitario, tecnológico y legal), dada la diversidad y amplitud
de los aspectos relacionados con la seguridad de la información en un
entorno tan complejo como el sanitario.

En este sentido, es importante que la Oficina de Seguridad disponga
de personal de a poyo altamente especializado en estos ámbitos, para
dar respuesta a las necesidades que se planteen. Por ello, el Grupo
SIA aporta su equipo de expertos profesionales, con múltiples
perfiles enfocados en los distintos ámbitos de la seguridad, que
constituye una referencia de primer orden a nivel nacional.

Sumar

Gracias a la Oficina de Seguridad, el Servicio de Salud contará con una
unidad experta dedicada a coordinar y potenciar los esfuerzos de toda
la organización en materia de seguridad de la información. Gracias a
ello, la Oficina facilita la difusión y promoción de las buenas prácticas
y la concienciación en esta materia, la resolución de las consultas y
peticiones que planteen sus diversos Órganos, Centros y Gerencias,
y la garantía y el apoyo que sea necesario en la resolución de cualquier
incidente que pueda suceder.

Esta suma de los esfuerzos en seguridad de todo el Servicio de Salud,
que pretende impulsar la Oficina de Seguridad, redundará en una
mayor protección que beneficia no sólo a los ciudadanos y pacientes,
sino también a los profesionales de la salud, al poder disponer del
apoyo de esta nueva unidad especializada, y desempeñar sus labores
con mayores garantías de seguridad, y con mayor confianza en el
cumplimiento de la normativa aplicable.

Imagen

Al mismo tiempo, la puesta en marcha de la Oficina de Seguridad
supone un mensaje explícito a la ciudadanía, asumiendo con claridad
el compromiso de abordar la protección y seguridad de la información
clínica de los pacientes y ciudadanos con la máxima seriedad y esfuerzo.

En este sentido, se trata de una iniciativa que aporta una mayor
visibilidad a los esfuerzos del Servicio de Salud en esta línea. que en
experiencias previas de Grupo SIA, se ha llegado a plasmar en premios
y reconocimientos de diversas entidades y autoridades.

SIA – PROVEEDOR DE SEGURIDAD

Grupo SIA, proveedor global de seguridad, tiene las siguientes
certificaciones que avalan la madurez de los servicios que presta:

· Sistema de Gestión de la Calidad, según los modelos establecidos
en las Normas UNE-EN-ISO 9001:2000

· Sistema de Gestión de la Seguridad de la Información (SGSI)
según la Norma UNE ISO/IEC 27001

· Sistema de Gestión de Servicios IT, según la Norma UNE-
ISO/IEC 20000

 · Sistema de Gestión de Medio Ambiente, según el modelo
establecido en la norma ISO 14001:2004

Grupo SIA, teniendo en cuenta la importancia y trascendencia de las
cuestiones relacionadas con la seguridad de la información para los
Servicios Públicos de Salud, dispone de las siguientes soluciones que
complementan y facilitan este servicio:
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El Esquema Nacional de Seguridad  (RD 3/2010) entiende
la seguridad como  un proceso integral , que excluye
cualquier actuación puntual o tratamiento coyuntural (art.
5) , y que  deberá ser actualizado y mejorado de forma
continua  (art. 26) , debiendo estar la seguridad de los
sistemas  atendida, revisada y auditada por personal
cualificado, dedicado e instruido (art. 15) . Todos estos
requisitos apuntan hacia la necesidad de implantar una
Oficina de Seguridad .
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Sistemas de Gestión de Seguridad de la Información

Planes Directores de Seguridad

Evaluación y diagnóstico ISO/IEC 27002

Planes de Continuidad de Negocio

Adecuación a las buenas prácticas de ITIL

Planes de formación y concienciación

Governance, Risk and Compliance

Auditoría y adecuación LOPD


