
Las Administraciones Públicas, en cumplimiento de lo
dispuesto por la Ley 11/2007, de 22 de junio, de acceso
electrónico de los ciudadanos a los servicios públicos, están
abordando numerosas iniciativas con objeto de facilitar las
comunicaciones con los ciudadanos, mejorando su
accesibilidad mediante las nuevas tecnologías. En concreto,
entre otras acciones, se están desarrollando sedes
electrónicas , rediseñando los procedimientos y trámites
para incorporar en ellos los canales electrónicos, desarrollando
catálogos de servicios, etc. Para garantizar que este proceso
se realice con las debidas garantías de seguridad, se han
aprobado, en desarrollo del artículo 42 de la citada Ley, los
reales decretos que desarrollan los Esquemas
Nacionales de Seguridad e Interoperabilidad .

En este sentido, se ha establecido la necesidad  de incluir
la seguridad  en todas las prestaciones y servicios  que
proporcionan las Administraciones Públicas . La seguridad,
según la Real Academia Española, es la cualidad para estar
libre y exento de todo peligro, daño o riesgo , y es justamente
lo que persigue el Esquema Nacional de Seguridad (en
adelante ENS), para lograr que los ciudadanos confíen en
los servicios que se les prestan a través de estos nuevos
canales.

El ENS establece un marco común con carácter  obligatorio
para  todas las Administraciones Públicas , de forma que
se definen de modo homogéneo  las garantías en todos los
servicios y prestaciones que proporcionan. Esta obligatoriedad
se hace efectiva a los 12 meses  de la entrada en vigor
del ENS, ampliándose a 48 meses en caso de imposibilidad
(lo que conlleva la definición de un Plan de Adecuación con
los plazos de ejecución no superiores a estos 48 meses).

Las Bases

Hay dos conceptos clave en el ENS: determinar qué sistemas
de información se ven afectados y en qué medida
(categorización del nivel de seguridad). Los sistemas de
información afectados son todos aquellos relacionados con
el ejercicio de derechos, con el cumplimiento de deberes o
con el acceso de los ciudadanos a la información y al
procedimiento administrativo por medios electrónicos.

El segundo concepto del que hablamos se materializa en
las medidas de seguridad que es necesario implantar en
cada sistema de información, y éstas dependen del impacto
que tendría sobre la correspondiente organización
administrativa un incidente que afectara a la seguridad de
la información. Para determinar este impacto, el ENS tiene
en cuenta las siguientes dimensiones de seguridad:
Autenticidad, Confidencialidad, Integridad, Disponibilidad
y Trazabilidad. Cada una de las cuales debe adscribirse a
uno de los siguientes niveles: Bajo, Medio o Alto, dependiendo
del perjuicio que pueda causar en la organización un incidente
de seguridad.

Así pues, es necesario analizar en detalle qué requisitos
concretos, de todos los expresados en el ENS, resultan de
aplicación en cada caso, a fin de determinar las medidas
necesarias y las acciones a abordar.

Metodología

La implantación del ENS es un proyecto ambicioso y exigente
que necesita, por tanto, llevarse a cabo siguiendo una
metodología estable y planificada. Además, es fundamental
para el éxito de este tipo de proyectos, que el personal esté
dotado de experiencia suficiente en la implantación de
proyectos similares.

delivering value

Para que la comunicación entre ciudadanos y Administraciones Públicas a través de medios
electrónicos sea efectiva es necesario que se proteja la información y que los sistemas de información
presten sus servicios sin interrupciones ni modificaciones y accesos no autorizados. Con esta
finalidad se ha desarrollado el Esquema Nacional de Seguridad, el cual propone unos principios
básicos y unos requisitos mínimos que se alcanzan aplicando a los sistemas de información un
conjunto de medidas de seguridad.     ........................

Soluciones de seguridad

Esquema Nacional de Seguridad  (ENS)



En este sentido, la amplitud, la complejidad y el volumen
de los requisitos contemplados en el ENS fuerzan a que la
implantación real de las medidas de seguridad no sea
efectiva, razonable, ni factible, hasta que se haya realizado
un estudio y análisis profundo de la situación. Este análisis
inicial es necesario para conseguir tener una planificación
organizada de cada medida que debe ser implantada,

teniendo en cuenta las dependencias que existen entre las
medidas a implantar, el grado de implantación que aportan
y las necesidades y requisitos de cada organización
administrativa particular.

Por ello, SIA propone desarrollar un análisis que identifique
los requisitos aplicables y desemboque en la elaboración
del correspondiente Plan de Adecuación, que proporcionará
una base sobre la que desarrollar las acciones y actividades
necesarias para cumplir los citados requisitos. Este proyecto
permitirá contar con algunos de los documentos requeridos
por el ENS; además, el análisis profundo que se realiza
agilizará la implantación posterior de algunas de las medidas
(como el análisis de riesgos, o la definición de política,
normativa y procedimientos de seguridad).

Esta iniciativa se desarrolla de conformidad con una
metodología definida y completa, dotada de las cinco fases
mostradas en el gráfico, y proporciona los resultados que
se describen a continuación:

 ias

SIA – PROVEEDOR DE SEGURIDAD

El ENS obliga a las Administraciones Públicas a exigir, a las organizaciones
que les presten servicios de seguridad, que tengan niveles idóneos de
gestión y madurez en los servicios prestados. Y es aquí donde hay que
destacar que SIA, proveedor global de seguridad, tiene las siguientes
certificaciones que avalan la madurez de los servicios que presta:
· Sistema de Gestión de la Calidad, según los modelos establecidos en

las Normas UNE-EN-ISO 9001:2000
· Sistema de Gestión de la Seguridad de la Información (SGSI) según

la Norma UNE ISO/IEC 27001
· Sistema de Gestión de Servicios IT, según la Norma  UNE-ISO/IEC

20000
· Sistema de Gestión de Medio Ambiente, según el modelo establecido

en la norma ISO 14001:2004

delivering value

SIA, teniendo en cuenta la importancia y trascendencia que la implementación
del Esquema Nacional de Seguridad tiene para las Administraciones Públicas,
dispone de las siguientes soluciones relacionadas que lo complementan y facilitan:
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Sistemas de Gestión de Seguridad de la Información

Planes Directores de Seguridad

Evaluación y diagnóstico ISO/IEC 27002

Planes de Continuidad de Negocio

Adecuación a las buenas prácticas de ITIL

Planes de formación y concienciación

Governance, Risk and Compliance

Auditoría y adecuación LOPD

Marco Normativo de Seguridad de la Información

Características Descripción Beneficios

Inventario · Listado de todos los sistemas de información
que se encuentran afectados por el Esquema
Nacional de Seguridad, con su
correspondiente categorización, conforme al
Anexo I del ENS.

· Establecimiento del alcance que supone la
implantación del ENS.

Plan de adecuación · Conjunto de proyectos a ejecutar para
conseguir la implementación de las medidas
de seguridad.

· Facilitar la planificación y selección de
proyectos, conociendo las dependencias entre
ellos y el grado de implantación que aportan.

Mapeo y relación de medidas de seguridad · Posibilidad de enlazar las medidas de
seguridad con las propuestas en otras normas,
estándares o leyes (LOPD, ISO 27001,  …)

· Sinergias, reducción de esfuerzo y facilidades
para incorporar nuevos estándares o
normativas.

Declaración de Aplicabilidad · Selección y mantenimiento de las medidas
de seguridad que es necesario aplicar a cada
uno de los sistemas de información. Requerido
por el apartado 2.3 del Anexo II del ENS.

· Garantía de que se implantan las medidas
necesarias para mantener el cumplimiento,
sin excesos, restricciones y con una prioridad
adecuada.

Cuadros de mando · Obtención de la información ejecutiva sobre
la situación de la implantación del ENS.

· Monitorización completa y continua del nivel
de cumplimiento y grado de  implantación
de las medidas de seguridad.

Automatización de procesos · Herramientas especializadas para
organizaciones complejas que automatizan
el proceso, mantienen la información
centralizada y facilitan la integración, cálculo
y control de flujos.

· Reducción de costes y tiempo en el
seguimiento de acciones, revisión de la
implantación de medidas de seguridad y
obtención de informes e indicadores.


